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Het Digitaal Immuunsysteem
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Jij bent op zoek naar extra veiligheid voor jouw (digitale)
organisatie en webapplicatie. Met de drie belangrijkste

voordelen weet jij waarom dit past bij jouw organisatie.

e Snel en automatisch

ledere beveiliger zal zeggen dat beveiliging een kwestie
is van mensenwerk. En dat willen wij best beamen. Maar
dan wel in combinatie met innovatie, data en slimme

technieken.

Er is tenslotte niets mis met gezonde, intelligente super

powers. Wij hebben daarom onze beveiligingsdiensten
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met je mee. Zo zien wij een indringer, nog voordat deze
jouw bedrijf binnenkomt, al ‘voor de poort’ staan. En daar
anticiperen we de-escalerend op. Voordat een hacker een
bedreiging vormt en om zich heen kan slaan, hebben wij

het al in de gaten. En handelen daarnaar.

Met onze geavanceerde beveiligingssoftware, speciaal
ontwikkeld voor de meest kwetsbare sectoren, herkennen
we in een fractie van een seconde of jouw bedrijf wordt
aangevallen. Zo ja, dan zetten we deze kwaadwillende

automatisch voor je buiten de deur.

e 24/7

Natuurlijk vertrouw je op jouw collega’s. De operations

engineer bijvoorbeeld, die moet bepalen of er een aanval

is geweest op het bedrijfsnetwerk. Of de security engineer

die uitzoekt welke aanvallen er zijn geweest. En je vaart

blind op je webapplicatie ontwikkelaar. Die zal tenslotte

een volgende release nog veiliger maken. Ze zijn dan ook

allemaal onmisbaar en dat blijven ze ook. Wij maken hun

werk echter wel een stuk gemakkelijker en zekerder. En

daarmee zijn we die ene ‘collega’ die je nooit hebt gehad,

maar wel altijd nodig hebt (gehad). Want wat gebeurt er

als jouw mensen even niet online kunnen. Of zelfs korte
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des te sterker de aanvallen worden. Daarom bieden wij

een 24/7 oplossing.

e Flexibel

Wij passen ons overal op aan en doen het met iedere

partner. We installeren ons product bijvoorbeeld als

extensie op je bestaande systemen. Klinkt technisch. Is

het ook. Maar belangrijk om te weten is dat je dus altijd
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naar een extra beschermingslaag voor je webapplicatie, of

ter vervanging van je complete beveiligingssysteem.
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Interessant voor mijn

organisatie?

Achtergrond

Online kernapplicaties in de zorg, van Sterker nog: dit is niet meer door mensen uit te voeren.
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ovendien worden dit soort webapplicaties steeds

hebben één ding gemeen: ze vormen een zeer ) ] ) ]
dynamischer, functies en technieken worden regelmatig

aantrekkelijk doelwit voor cybercriminelen. Dat is ook de )
aangepast waardoor het steeds lastiger wordt deze

reden dat de wet- en regelgeving binnen deze branches o ) -
webapplicaties met standaard oplossingen veilig te

steeds strenger toeziet op de bescherming van deze
houden.
applicaties. En het controleren van de eventlogging op

deze applicaties is daarbij een cruciaal onderdeel.

Immers, deze eventlogging informatie vertelt je
of, wat en wanneer er ondanks alle bestaande
beveiligingsmaatregelen, er misschien toch iets niet in de

haak is!

Strenger toezicht

Auditoren op onder meer Logius (DigiD / BSN) en NEN
7510 (Persoonlijke gezondheidsinformatie) zullen meer
en meer gaan letten op het realtime monitoren van
online (web)Applicaties waar vertrouwelijke informatie in
wordt verwerkt. Dit is door het enorme aantal gebruikers,
de complexiteit en doordat deze applicaties vanaf het

Internet voor iedereen toegankelijk moeten zijn, geen

eenvoudige Kklus.
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Oplossing: Het Avensus

Digitale imuunsysteem

Wij kunnen dit probleem oplossen. Door de eventlogging
van bestaande infrastructuur componenten (typisch
Loadbalancer, Application Delivery Controller en/of Web
Application Firewall) op slimme manier te verwerken
(inderdaad door gebruik te maken van Al en elegante
wiskundige algoritmen) is het mogelijk om kaf van koren
te scheiden; om in alle ‘ruis’ van grote hoeveelheden
logevents de écht relevante security events er uit te
pikken. Dat op begrijpelijke wijze te presenteren. Dus met
weinig impact op uw infrastructuur of organisatie, kunnen
wij met onze oplossing jou informeren over de beveiliging

van jouw core / business webapplicatie.

En niet alleen informeren over maar 66k de beveiliging
verhogen door automatisch (en desgewenst realtime) op

beveiligingsincidenten te acteren.

Meer informatie

Verder kunnen er met deze toepassing ook zogenaamde
‘use cases’ worden ingebouwd die bijvoorbeeld ‘aanslaan’
wanneer een gebruiker op eens opvallende interesse

heeft in de gegevens van die ene bekende Nederlander.

En alles voor één aantrekkelijke vaste prijs per maand.

Wil je meer weten over eventlogging en ons digitale immuunsysteem?
Neem contact met ons op via 085-0200070 of info@avensus.nl
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